附件：	
涉及用户信息及手机权限使用的SDK列表
[bookmark: _GoBack]当您使用我行App的功能或服务时，在某些特定使用场景下，我行可能会使用具有相应业务资质及能力的第三方服务商提供的软件服务工具包（简称“SDK”）来为您提供服务，由第三方服务商收集您的必要信息。若因第三方提供服务行为造成用户损失或纠纷，由第三方承担对您的赔偿责任。具体包括以下几种：
	序号
	SDK名称
	场景描述
	涉及收集的个人信息字段
	数据收集方名称
	第三方SDK隐私协议地址
或联系方式

	1
	每日推送个推SDK
	用于保证消息推送的准确下发和消息设备的准确识别
	广播通知权限、设备平台、设备厂商、设备品牌、设备型号及系统版本、OAID、Andr oidID、WIFI连接信息、运营商信息、DH CP、SSID、BSSID、读写SDCard卡数据(公共存储区)、获取指定包名信息
	浙江每日互动网络科技股份有限公司
	https://docs.getui.com/privacy/

	2
	芯盾短信加密SDK
	用于设备与客户信息深度绑定、短信加密，保护您的交易安全
	读取sd卡、定位、应用列表、网络类型、蓝牙、MAC地址、Android_ID、IMSI、IP、BSSID(WIFI的MAC地址)、SIM卡提供商的国家代码、IMEI、SIM卡手机号码、移动网络运营商的名字、MEID、WIFI信息(wifi_name)、设备序列号权限
	北京芯盾时代科技有限公司
	https://www.trusfort.com/privacy_dfs.html

	3
	通付盾安全加固SDK
	用于安全加固，保护您的交易安全
	获取设备标识符、IP、BSSID(WIFI的MAC地址)、IMEI、移动网络运营商的名字、WIFI信息(wifi_name)、设备型号、GPS或其他定位信息、摄像头、指纹、蓝牙、已安装应用、网络类型、Android_ID、MAC地址、SIM序列号、传感器信息权限
	江苏通付盾科技有限公司
	https://dappstore.tongfudun.com/#/user/PrivacyAgreemen

	4
	融港语音唤醒（仅适用于IOS版本）
	用于自动唤醒语音助手场景，便于客户操作
	获取麦克风权限
	上海融港网络科技有限公司
	客服电话：021-80158656

	5
	交通银行银银合作（包含梆梆安全加固SDK）
	用于市民卡充值与查询场景
	获取NFC权限
	交通银行股份有限公司
	http://wdsmk.jh96095.com:81/29.html

	6
	市民卡SDK
	用于市民卡充值与查询场景
	获取NFC权限
	南京市市民卡有限公司
	http://wdsmk.jh96095.com:81/29.html

	7
	银联SDK（包含云闪付SDK）
	用于手机Pay或HCE交易场景
	获取NFC权限、硬件序列号、传感器（方向、加速度、陀螺仪）、AndroidID、MAC地址、BSSID、OAID、IP、IMSI、SIM卡手机号码、移动网络运营商的名字、指定包名信息、WIFI信息(wifi_name)、定位信息
	中国银联股份有限公司
	客服热线：95516

	8
	蓝牙Key
	用于连接蓝牙Key进行客户身份认证
	蓝牙权限
	恒宝股份有限公司
北京握奇数据股份有限公司
飞天诚信科技股份有限公司
	恒宝https://ps.hbgf.net.cn/Product/PrivacyPol
北京握奇https://www.watchdata.com.cn/privacy-policy/
飞天诚信客服电话：4006964466

	9
	易道博识OCR
	用于身份证、银行卡的图像识别场景
	相机、相册权限
	北京易道博识科技有限公司
	http://id.exocr.com/privacy_policy.htm

	10
	云从人脸识别SDK
	用人脸识别身份验证场景
	相机权限
	云从科技集团股份有限公司
	客服电话：4001515992

	11
	人社电子社保卡（包含平安SDK）
	用于人脸识别身份验证场景，用于全国社保卡服务平台获取运行环境物理信息、地理位置信息
	需要相机权限，需要获取手机设备信息、定位权限
	金保信社保卡科技有限公司
	https://ssc.mohrss.gov.cn/protocol-h5/index.html#/protocol/1?client=5

	12
	CFCA软证书SDK
	用于客户身份认证
	需要初始化数字证书
	中金金融认证中心有限公司
	https://www.cfca.com.cn/20150811/10123009

	13
	高德地图SDK
	用于获取客户位置信息
	需要获取定位权限、硬件序列号、AndroidID、BSSID、SSID、MAC地址、OAID、读写SDCard卡数据(公共存储区)、移动网络运营商的名字、指定包名信息、设备传感器信息、WIFI信息(wifi_name)
	高德软件有限公司
	https://lbs.amap.com/pages/privacy/

	14
	eID电子身份认证SDK
	用作空中激活SIMeID、身份证云解码认证
	需要获取网络权限、SD卡读写权限、照相机权限、定位权限、NFC权限、指定包名信息
	上海方付通科技服务股份有限公司
	客服电话：021-80211698

	15
	Mob分享SDK
	帮助用户分享内容至第三方应用
	获取account service账户列表、OAID、SSID、BSSID、IMSI、位置信息、移动网络运营商名称
	上海掌之淘信息技术有限公司
	https://www.mob.com/about/policy1

	16
	手机号码认证（移动、电信、联通）SDK
	用于设备绑定的本机认证
	获取用户手机号码、Android_ID
	中移互联网有限公司
天翼数字生活科技有限公司
联通在线信息科技有限公司
	https://wap.cmpassport
https://e.189.cn/sdk/agreement/detail.do
https://msv6.wosms.cn/html/oauth/protocol2

	17
	华为推送SDK
	用于实现App推送服务
	获取您手机的手机终端唯一标志信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、设备App列表信息、MAC地址、运营商信息
	华为终端有限公司及其关联公司
	https://developer.huawei.com/consumer/cn/doc/dev

	18
	魅族推送SDK
	用于实现App推送服务
	获取您手机的手机终端唯一标志信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、设备App列表信息、MAC地址、运营商信息
	魅族通讯设备有限公司
	https://i.flyme.cn/privacy

	19
	vivo推送SDK
	用于实现App推送服务
	获取您手机的外置存储权限、正在运行程序
	维沃移动通信有限公司
	https://www.vivo.com.cn/about-vivo/privacy-policy

	20
	OPPO推送SDK
	用于实现App推送服务
	获取您手机的外置存储权限
	广东欢太科技有限公司
	https://open.oppomobile.com/wiki/doc#id=10288

	21
	小米推送SDK
	用于实现App推送服务
	获取您手机的存储权限、手机终端唯一标志信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、SIM卡运营商信息、设备App列表信息、MAC地址、国际移动用户识别码（IMSI）、正在运行程序、Android ID、SSID
	小米科技有限责任公司
	https://dev.mi.com/console/doc/detail?pId=1822

	22
	荣耀推送SDK
	用于实现App推送服务
	获取设备标识符（AAID、PushToken）
	深圳荣耀软件技术有限公司
	https://developer.honor.com/cn/docs/11002/guides/sdk-data-security

	23
	百度语音SDK
	用于菜单播报场景，便于客户使用
	获取麦克风权限
	北京百度网讯科技有限公司
	客服电话：400-920-8999

	24
	视屏组件SDK
	用于视屏面签业务场景
	获取手机文件读写存储、相机、麦克风权限
	广州佰锐网络科技有限公司
	https://www.bairuitech.com

	25
	神策SDK（本项由银联SDK集成）
	实现数据埋点采集的需求，了解您的各项操作行为情况，并为您提供银联及云闪付渠道更优质的产品服务
	若您是iOS用户，收集您的设备型号、系统版本号、屏幕高度、屏幕宽度、WIFI连接情况、运营商名称、应用版本号、应用名称信息；若您是安卓用户，则收集您的操作系统、操作系统版本、设备型号、系统版本号、屏幕高度、屏幕宽度、WIFI连接情况、运营商名称、应用版本号、设备ID、设备类型、操作日志信息、SDK版本、设备制造商、网络类型信息
	神策网络科技（北京）有限公司
	https://www.sensorsdata.cn/terms/privacy.html

	26
	数美SDK（本项由银联SDK集成）
	实现识别欺诈用户，保障交易安全的需求，用于进行银联及云闪付渠道的控件支付场景
	收集您的设备型号、设备硬件序列号、设备传感器信息、系统版本号、MAC地址、IMEI号、IMSI号信息、地理位置、Android ID、IP、读写SDCard卡数据(公共存储区)
	北京数美时代科技有限公司
	https://www.ishumei.com/legal/cn/privacy.html

	27
	FaceBookReact（本项由银联SDK集成）
	实现部分业务采用的RN的技术开发框架需求，用于向您提供银联及云闪付渠道的交易记录查询需求
	收集您的设备型号、系统版本号、序列号信息
	Facebook 公司
	https://www.facebook.com

	28
	AndriodSupport-Library（本项SDK由银联SDK集成）
	实现兼容安卓低版本SDK的需求，用于向您提供银联及云闪付版本兼容服务
	不采集及使用个人信息
	Google公司
	https://www.google.com

	29
	本机号校验SDK（本项由银联SDK集成）
	实现增强安全验证等级的需求，用于向您提供银联及云闪付控件支付服务时
	收集您的软件安装列表、系统版本号、手机型号、IP地址、MAC地址、IMEI号、IMSI号信息
	云南南天电子信息产业股份有限公司
	https://www.nantian.com.cn

	30
	智能扫码SDK（本项由银联SDK集成）
	实现识别二维码的需求，用于向您提供银联及云闪付扫一扫服务
	收集您的设备摄像头权限、图片读写权限信息
	腾讯云计算(北京)有限责任公司
	https://cloud.tencent.com/document/product/301/11470

	31
	国密SDK（本项由银联SDK集成）
	实现国密算法加解密的需求，用于向您提供银联及云闪付控件支付服务
	不直接获取客户手机权限
	郑州信大捷安信息技术股份有限公司
	https://www.xdja.com

	32
	捷德SDK（本项由银联SDK集成）
	用于向客户提供云闪付服务
	获取设备MAC、认证信息、SIM卡标志符
	捷德（江西）技术有限公司
	https://www.gi-de.com/en

	33
	梆梆App加固SDK（本项由交通银行银银合作SDK集成）
	用于保证在使用本客户端办理业务、参与活动时的合法性和安全性，防范网络安全风险、防止移动应用软件被恶意篡改、使用APP加固技术，达到防止针对移动应用的反编译、二次打包、内存注入、动态调试、数据窃取、交易劫持、应用钓鱼等恶意攻击行为，保护应用软件安全
	本工具不采集及使用个人信息
	北京梆梆安全科技有限公司
	https://usc.an110.com/html/policy.html

	34
	平安SDK（本项由人社电子社保卡SDK集成）
	用于电子社保卡服务
	获取相机、设备信息、地理位置
	平安科技（深圳）有限公司
	https:// pingan.com.cn

	35
	信安世纪SDK
	需要国密SSL通道加密，用于保护您的交易安全。
	不采集及使用个人信息
	北京信安世纪科技股份有限公司
	https://www.infosec.com.cn

	36
	行为采集SDK
	用于提升用户体验
	获取IMEI、读写SDCard卡数据(公共存储区)、移动网络运营商的名称、采集用户操作行为数据
	南京西桥科技有限公司
	https://www.cobub.com

	37
	设备指纹SDK
	用于转账业务场景获取设备唯一ID
	在安卓端需要：定位权限、WiFi信息权限、蓝牙权限、网络状态、手机状态和读写外部存储权限，获取设备终端示符（IMEI)、国际移动用户识别码(IMSI)、设备MAC地址、Android ID、蓝牙地址、设备基础信息(如电池电量、电池状态、屏幕亮度、品牌、机型、设备名称)、系统基础信息（设备MAC地址、Android ID、蓝牙地址、UA信息、系统版本、语言、时区、构建版本号、系统总内存及可用内存、系统ID、开机时间）、网络基础信息（本地IP、WiFi信息（（SSID 哈希值、BSSID、WiFi列表哈希值）、网络类型）、运营商信息（SIM卡数量、运营商名称、移动设备国家代码、移动设备网络代码）、经纬度信息、基站信息（基础信息及详细信息）、集成了指纹SDK的APP信息版本和包名、系统进程文件信息（传感器列表名称（按需）及引申的风险标签）。
在iOS端需要：定位权限、App跟踪权限（IDFA），获取设备广告标识符IDFA（按需）、厂商标识符IDFV、设备基础信息(如电池电量、电池状态、屏幕亮度、总存储空间、可用存储空间、总内存、可用内存、品牌、机型、设备名称)、系统基础信息(如系统版本、语言时区、开机时间)、网络基础信息(如本地IP、网络类型、WiFi信息(SSID哈希值、BSSID)、使用VPN状态、使用代理状态)、当前APP的版本号和应用包名、运营商信息(SIM卡数量、运营商名称、移动设备国家代码、移动设备网络代码)、经纬度信息。在鸿蒙端需要：定位权限、WiFi信息权限、蓝牙权限和广告权限，获取设备终端广告标识符OAID、设备基础信息（如型号、存储、电量、亮度、内存（总内存和可用内存）、品牌、代号、设备名称）、系统基础信息（如系统版本、语言、时区、开机时间、构建版本号、系统ID）、网络基础信息（如本地IP地址、设备网络类型和状态信息、WiFi信息（SSID 哈希值、BSSID、WiFi列表哈希值））、经纬度信息、集成了指纹SDK的APP信息版本和包名及运营商信息（SIM卡数量、运营商名称）
	浙江邦盛科技股份有限公司
	https://www.bsfit.com.cn

	38
	旷视人脸识别SDK
	用人脸识别身份验证场景
	获取相机、设备参数及系统信息、应用信息、网络信息权限
	北京旷视科技有限公司及其关联公司
	https://assets.faceid.com/faceidopen/privacy-policy.html?ts=1681374200

	39
	腾讯云人脸识别SDK
	用人脸识别身份验证场景
	获取相机、网络访问、网络连接类型、存储权限
	腾讯云计算（北京）有限责任公司
	https://privacy.qq.com/document/preview/4661fcc5ceb04a4f878a5874c86b34a2
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