[bookmark: _GoBack]涉及用户信息及手机权限使用的SDK列表

当您使用我行App的功能或服务时，在某些特定使用场景下，我行可能会使用具有相应业务资质及能力的第三方服务商提供的软件服务工具包（简称“SDK”）来为您提供服务，由第三方服务商收集您的必要信息。若因第三方提供服务行为造成用户损失或纠纷，由第三方承担对您的赔偿责任。具体涉及SDK及第三方服务商如下所示：     
	序号
	SDK名称
	场景描述
	涉及收集的个人信息字段
	数据接收方名称
	第三方sdk隐私协议地址

	1
	小米推送SDK
	App推送服务
	存储权限、手机终端唯一标识信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、SIM卡运营商信息、设备App列表信息、MAC地址、国际移动用户识别码（IMSI）、正在运行程序、Android ID、SSID
	小米科技有限责任公司
	https://dev.mi.com/console/doc/detail?pId=1822

	2
	魅族推送SDK
	App推送服务
	手机终端唯一标识信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、设备App列表信息、MAC地址、运营商信息、地理位置信息
	魅族通讯设备有限公司
	https://i.flyme.cn/privacy

	3
	华为推送SDK
	App推送服务
	手机终端唯一标识信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、设备App列表信息、MAC地址、运营商信息
	华为终端有限公司及其关联公司
	https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177

	4
	vivo推送SDK
	App推送服务
	外置存储权限、正在运行程序
	维沃移动通信有限公司
	https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177

	5
	OPPO推送SDK
	App推送服务
	外置存储权限
	广东欢太科技有限公司
	https://open.oppomobile.com/wiki/doc#id=10288

	6
	腾讯移动开放平台SDK（腾讯QQ SDK）
	一键分享功能
	存储权限
	腾讯科技有限公司及其关联公司
	https://open.oppomobile.com/wiki/doc#id=10288

	7
	高德基础SDK、高德定位SDK、高德地图SDK、高德地图检索功能SDK
	定位功能
	需要获取定位权限、硬件序列号、AndroidId、BSSID、SSID、MAC地址、OAID、读写SDCard卡数据（公共存储区）、移动网络运营商的名称、指定包名信息、设备传感器信息、WIFI信息（wifi_name）
	高德软件有限公司
	https://lbs.amap.com/pages/privacy/

	8
	手机号码认证SDK（移动、联通、电信）
	对手机号码进行认证
	Android ID、iOS BundleID、IP信息、系统类型、系统版本、设备厂商、手机型号、SIM卡运营商信息、网络类型
	中移互联网有限公司、联通在线信息科技有限公司、世纪龙信息网络有限责任公司
	中移互联网移动认证：https://wap.cmpassport.com/resources/html/contract.html 联通在线信息科技有限公司：http://www.chinaunicom.com.cn/ 天翼数字生活科技有限公司https://e.189.cn/sdk/agreement/detail.do

	9
	华为登录SDK、华为AppGallery Connect Core SDK、华为HMS核心功能SDK、华为Pay SDK、华为HMF Tasks SDK、华为音频能力SDK
	华为账号登录服务（特别说明，由于动账通知等消息推送提醒依赖启动系统HMS-Core服务，华为HMS核心功能SDK可能会关联启动。）
	手机终端唯一标识信息（IMEI号）、软件安装列表、授权共享的账户信息（头像、名字和昵称）、BSSID、运营商信息
	华为终端有限公司及其关联公司
	https://developer.huawei.com/consumer/cn/doc/development/hmscore-common-Guides/privacy-0000001261262707

	10
	微信分享、微信支付、微信发票SDK
	微信分享、支付、发票服务
	无
	腾讯计算机系统有限公司及其关联公司
	https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8

	11
	微信登录SDK
	集成微信账号登录功能
	从微信获取您授权共享的账户信息（头像、昵称、地区、性别）
	腾讯计算机系统有限公司及其关联公司
	https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8

	12
	华为安全检测SDK（仅华为）
	安全检测服务
	设备App列表信息、Android ID、硬件序列号
	华为终端有限公司及其关联公司
	https://developer.huawei.com/consumer/cn/doc/development/Security-Guides/sdk-data-security-0000001050156339

	13
	三星指纹识别Pass SDK
	指纹登录
	手机终端唯一标识信息（IMEI号）、手机型号、系统类型、系统版本、网络类型、设备App列表信息、MAC地址、运营商信息
	三星集团
	https://www.samsung.com/cn/

	14
	每日推送个推SDK
	App推送
	广播通知权限、设备平台、设备厂商、设备品牌、设备型号及系统版本、OAID、IMEI、IMSI、AndroidID、WIFI连接信息、MAC地址、运营商信息、DH CP、SSID、BSSID、读写SDCard卡数据（公共存储区）、设备传感器（磁场、加速度）、获取指定包名信息
	浙江每日互动网络科技股份有限公司
	https://www.samsung.com/cn/

	15
	芯盾短信加密SDK
	保护交易安全
	需要读取sd卡、定位、获取手机信息、读取应用列表、获取网络类型权限，用于设备与客户信息深度绑定、短信加密，
	北京芯盾时代科技有限公司
	https://www.trusfort.com/privacy_dfs.html

	16
	易道博识OCR
	用于身份证、银行卡的图像识别
	需要相机权限
	北京易道博识科技有限公司
	客服电话400-9669-910 http://id.exocr.com/privacy_policy.htm

	17
	云从人脸识别SDK
	用于客户身份认证
	需要相机权限，用人脸识别身份验证场景。
	云从科技集团股份有限公司
	云从客服电话：4001515992

	18
	友盟分享SDK
	一键分享功能
	无
	友盟同欣（北京）科技有限公司、北京锐讯灵通科技有限公司
	https://developer.umeng.com/docs/147377/detail/209997

	19
	通付盾
	用于App使用过程中的安全保护 ，威胁环境检测服务
	获取Root环境特征用于Root环境检测；获取网络环境用于代理服务安全检测
	江苏通付盾科技有限公司
	https://dappstore.tongfudun.com/#/user/PrivacyAgreement

	20
	邦邦加固SDK
	应用代码加固
	无
	北京梆梆安全科技有限公司
	https://passport.bangcle.com/authcenter/Users/agreement

	21
	信安世纪SDK
	通信安全
	无
	北京信安世纪科技股份有限公司
	https://www.infosec.com.cn/

	22
	旷世人脸SDK
	用人脸识别身份验证
	获取相机、设备参数及系统信息、应用信息、网络信息权限
	北京旷世科技有限公司及其关联公司
	https://assets.faceid.com/faceidopen/privacy-policy.html?Ts=1681374200
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